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Tärkeä huomautus 
Asiakkaille, jotka käyttävät monivideoasiakasjärjestelmään kuuluvaa sisäänkäynnin video-
ovikojetta  GT-DMB-N, GT-DMB-LVN ja GT-DB-VN 

Aiphonen kesäkuusta 2017 myymien sisäänkäyntien monivideoasukasjärjestelmään kuuluvien 
sisäänkäynnin video-ovikojeiden GT-DMB-N, GT-DMB-LVN ja GT-DB-VN-malleissa (”tuotteet”) on 
todettu haavoittuvuus, joka voi johtaa tuotteiden asetustietojen vuotamiseen tai toimintojen menetykseen. 
Hyökkäyksessä tarvitaan erittäin pitkälle vietyä tekniikkaa. 

■Tuotteet 

GT-monivideoasukasjärjestelmään kuuluva sisäänkäynnin video-ovikoje  

GT-DMB-N, GT-DMB-LVN, GT-DB-VN 

 

 

 

 

■Haavoittuvuuden selite 

Tuotteiden konfigurointitietojen laiton hankkiminen tai väärentäminen antaisi hyökkääjille 
mahdollisuuden oven avaamiseen, mikä puolestaan voi johtaa luvattomaan sisäänpääsyyn. Tällaisista 
tapahtumista ei kuitenkaan toistaiseksi ole raportoitu, koska hyökkäys edellyttää hyvin erikoistunutta 
tekniikkaa. 

Lisäksi 7. joulukuuta 2021 jälkeen valmistetuissa malleissa tämä tietoturva-aukko on huomioitu, joten 
väärinkäytön mahdollisuus on eliminoitu. 

■Yhteystiedot 

Jos käytössä on kyseisiä malleja ja asiaan liittyy kysymyksiä tai pyyntöjä, ota yhteyttä valmistajaan. 
Otamme sinuun yhteyttä käyttämällä antamaasi sähköpostiosoitetta. 

▶ Ota yhteyttä 
* Linkitetty osoitteeseen: URL：https://www.aiphone.net/support/contact/ 

 
Asiakkaiden antamia henkilötietoja käytetään ainoastaan kyseisiä tuotteita koskeviin tiedusteluihin 
vastaamiseen. 

■Viite 
JVN#75437943 / CVE-2022-40903 
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